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Die Texte und Abbildungen wurden mit gré3ter Sorgfalt zusammengestellt. Trotzdem kdnnen
Fehler nicht vollstandig ausgeschlossen werden. Autor und Herausgeber kénnen fur
fehlerhafte Angaben und deren Folgen keine Haftung Gbernehmen.

Fur Verbesserungsvorschlage und Hinweise auf Fehler sind wir dankbar.

Autor und Herausgeber freuen sich Gber Ihr Interesse und stellen diese Anleitung gerne zur
Verfigung. Um jedoch Missverstandnisse zu vermeiden, bitten wir diese Anleitung nur im
Gesamten und nicht auszugsweise zu verwenden.

Fast alle Hardware- und Software-Bezeichnungen, die in dieser Dokumentation erwéahnt
werden, sind gleichzeitig auch eingetragene Warenzeichen oder sollten als solche betrachtet
werden.
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Vorwort

Jeder, der sich mit Virtualisierung und VMware beschéftigt, kennt das Problem: Wie sichere
ich meine VMware gegen Stromausfall ab und wie fahre ich mein System bei Stromausfall
komplett und ohne Probleme herunter?

Die Lésung hei3t RCCMD von Online!

Im Nachfolgenden beschreibe ich die Installation eines Online-USV-Systems auf VMware
ESXi mit Hilfe eines passenden SNMP-Moduls und der dazu gehérigen RCCMD-Clients.
Mein Anliegen hierbei ist es, den Vorgang so einfach wie mdglich und vor allem
nachvollziehbar zu beschreiben.

Als Grundlage dieser Anleitung diente ein CS121SNMP-Einbaumodul und eine Online
XANTO RS 1000 USV. Da der ESXi keine Konsole hat, bediene ich mich im Laufe dieser
Installation ersatzweise der vSphere Management Assistant VM, die stellvertretend den
Shutdown des ESXi ausfuhrt.

Mit dieser Anleitung sollte es flir einen gelibten und erfahrenen Systemintegrator maglich
sein, die Hard- und Software in etwa einer Stunde zu konfigurieren.

Ich hoffe, dass diese Anleitung zum besseren Verstandnis dieses innovativen USV-Systems
beitragt.

Jorg Seibicke
Geschaéftsfiuhrer

VMware Certified Professional fur Virtual Infrastructure 3, vSphere 4 und vSphere 5

LION
Hard
Systems

Lion Hard Systems GmbH
Mannesmannstr. 13

58455 Witten
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Wie ist diese Anleitung aufgebaut?

Diese Anleitung i st-Deinemtatioh.Sedbsrfolgénte Khpjelbadauhr i t t A
dem vorherigen auf.

Bendotigte Dateien und Programme werden in dieser Anleitung als Internetdownload
beschrieben. Die Programme fir Ihre Online USV finden Sie auch auf der mitgelieferten
Installations-CD.

Konventionen

Fettdruck Fettdruck wird verwendet, um Text anzuzeigen, den Sie eingeben.
374 Return-Taste Ihres Computers.

V Leerzeichen eingeben.

Buttons sind mit einem schattierten Rahmen versehen.
Kursivdruck Kommentare und Anmerkungen.

éBiIdSChirmaUSZUgeé Bildschirmausziige sind mit einem gestricheltem Rahmen versehen.
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1 Einbau des SNMP Moduls CS121 in die USV

Abbildung 1-1 CS 121 SNMP Einbaumodul

Bevor Sie das SNMP Modul (Artikelbezeichnung bei Online = DW7SNMP30 oder
DW5SNMP30) in den dafir vorgesehenen Slot der USV stecken, muss dieses konfiguriert
werden. Dazu missen Sie den ersten Dip Schalter (Abbildung 1-3 Konfigurationsmodus) auf
OFF stellen, um das SNMP Modul in den Konfigurationsmodus zu nehmen.

1.1 Dip Schalter Ein stellungen

Dip Schalter 1 Dip Schalter 2 Beschreibung
ON OFF Normaler Betriebsmodus
OFF OFF Konfigurationsmodus

Abbildung 1-2 Normaler Betriebsmodus

Abbildung 1-3 Konfigurationsmodus

Nach dem Umschalten in den Konfigurationsmodus stecken Sie das SNMP Modul in den
daflr vorgesehenen Slot Ihrer USV.

Einbau des SNMP Moduls CS121 in die USV Seite 7 von 86
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2 Flashen der aktuellen Firmware auf das SNMP Modul CS121

2.1 Firmware Download
Vor der Installation sollten Sie immer die aktuellste Firmware auf das SNMP Modul

installieren.

Die neueste Firmware Version finden Sie unter folgendem Link:

http://www.online-usv.de/de/download/softwarefirmware.php

Bitte

e i n nFrrhwar& Updatef

USV-SYSTEME

Upersicht

Software | Firmware
Schulung
Anleitungen
Datenblatter
Visioshapes

Logos und Banner

Ausschreibungstexte

d eDataWratcn Wpdatesiund Patchesii
ausw2hl en

Ein unverge:
Sn

...jetzt gewinnen! )

09

AG

ATy

Software / Firmware
Bezeichnung

DataWatch Full Version Windows
DataWatch Full Version UNIX
Datalvatch Full Version MAC 05
RCCMD Agents fiir Windows
RCCMD Agents fiir CITRE

RCCMD Agents fiir ViMware ESX Server

Formulare / Merkblatter

Fotos

Unternehmen

Abbildung 2-1

Flashen der aktuellen Firmware auf das SNMP Modul CS121

Impressum

RCCMD Agents fir UNDK

RCCMD Agents for NovellNetware

RCCMD Agents fiir MAC OSX

RCCMD Agents fiir 052

Firmware Update
SNMP Adapter basic und professional

RFC1628 USV MIB

Firmware SNMP-Steckdosenleiste

SW-Tool zum Firmware-Update SNMP-Steckdosenleiste

Haft hluss [ Nutz

bed Sitemap

Newssletter abonnieren

d a nFaroware Bpdated und noch

Kontakt ~ Mein Konto

e, . e U}

Dateiname Format Dateigrole

download

download

download

download

download

download

download

downioad

download

download

download

download

BN 319 kB download

epc_4xds_v2.2.0_online_usv.bin

setup_gblconfexe EXE 1,33 MB download

You

£
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Nach dem Download entpacken Sie das Archiv und fihren das Setup (Abbildung 2-2) aus.

& updated

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 ﬂ'

@Zurun:k - J l" ﬂSuchen u_ Ordner - @Ordnersynchronisierung

Adresse |5 CiInstallC5121 Firmwarelupdated V| Wechseln zu

~

Datei- und Ordneraufgaben ¥ hyflash | heermon 1
Andere Orte

hymorLight

Details

>

DEE

hytrace

Setup
Anwendung
Geiodart s Mitb o ch oo

@[

logo
‘ 200 % 54

-~ GIF-ild

<
<

Abbildung 2-2

2.2 Firmware Flashen
Die Default IP Adresse der USV ist 10.10.10.10.

Klicken Sie auf [Check device] und nach erfolgireicher Priifung auf Weiter 5|

Hi nweis: Standar d-shampsiwort i st Acs121

D Flash Wizard

Find device

r—Check connection

IP address or device name: 'H].'ID.H].H]

[~ Enable flashing of broken devices.

rFTP

Usemame: Iadmin Password: I

< Zuriick I Weiter = I Abbrechen

Abbildung 2-3

Flashen der aktuellen Firmware auf das SNMP Modul CS121 Seite 9 von 86
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Bestéatigen Sie im folgenden Bildschirm die Informationen Uber die MAC-Adresse, etc. und

klicken auf

AnschlieRend zeigt Ihnen der Bildschirm den idendifizerten SNMP-Adapter, bestatigen Sie
dies mit einen Klick auf [Weiter >

[ B Flash Wizard S5)

Current configuration of device

Device configuration
Device: |C5121 L/SC/LM/SCM (Hardwars 131) -
Click here for product information ...

C5121 with Hyperstone 32bit processor known as "HW131" with 4MB ROM.
Buitt from 2005 - 2008. As HW version you find the text "C5131" or "C5131
RS5485" inthe SYSTEM NETWORK Status page. To idertify your device you
may click on the product information link below.

[+ Keep existing device corfiguration [ dse secure flash mode (FTP

< Zurick | Weiter = | Abbrechen Hilfe

Abbildung 2-4
Bestatigen Sie lhre Auswahl mit
[ Flash Wizard S5)

Flashing device

Flashing device

Selected device: (05121 L/SC/LM/SCM (Hardware 131)

Fimware versions: [0ld version 4.30, new version 4.34.

Keep configuration: fes

Click on "Weiter" to begin the update process.

< Zuriick

Abbrechen Hiffe:

b

Abbildung 2-5

und klicken anschlieRend auf [OK].
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Schalten Sie die USV und den PC nicht aus und warten Sie bis das Update abgeschlossen
ist!

[ 8 Fash Wizard e |
Flashing device O”L INE ﬂ a

us SYSTEME AG

Flashing device

Selected device:  [C5121 L/SC/LM/SCM (Hardware 131)

Firmware versions:  '21d version 4.30, new version 4.34.

Keep configuration: fes

Flazhing device...

A

Abbildung 2-6

AbschlieRend warten Sie den Countdown ab und klicken dann auf [Fertig stellen|. Das SNMP
Modul kann nun konfiguriert werden.

Bitte vor Ablauf des Countdown nicht das Fenster schlielRen.

[ 8 Fash Wizard F5)
Device flashing finished O”L'”E 01

SYSTEME AG

Flashing finished

Device successfully updated!

Device configuration

" Configure the device [please wait at least 86 seconds helnle
f you continue the operation)

| Fertig stellen | Abbrechen Hiffe:

b

Abbildung 2-7
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3 Konfiguration des SNMP Moduls CS121

Die Konfiguration erfolgt tiber den integrierten Web-Server der USV. Offnen Sie dafir auf
einem an Ihr Netzwerk angeschlossenen PC einen Browser und geben als Adresse
http://10.10.10.10 ein.

Beachten Sie, dass der Web-Server auf dem SNMP Modul erst etwa zwei Minuten nach dem
Einschalten der USV erreichbar sein wird. Sie sollten nun die Startseite der USV sehen
(Abbildung 3-1).

ﬂ; CS121 SNMP/Web Adapter, - Windows Internet Explorer |:||E|rz|

S ¢ Q .
@.\__/.v G 10,10,10,10 MRIEAE | |[#
Datei  EBearbeiten  Ansicht  Favoriben  Extras 7

'{3 Favoriten G 5121 SMMPfWeb Adapter ﬁ - B = [;%_; * Sgite =+ Sicherheit = Extras = I@Iv »

The adapter currently runs in configuration mode.

The adapter currently runs in configuration mode.

In this mode no UPS communication is possible because the COM port may be used for configuratior
CS121 Status Please use telnet, a null modem cable or this page to configure your IP settings.
System & Network Status Then switch DIP switch 1 on and reboot the adapter.

Device Status
Device Status Graphic
Device Functions

Configuration
UPS Model 8 System
Network & Security
LED Display
Scheduled Actions
SHMP
EMail
Timeserver
Events | Alarms
Save Configuration -l

Logfiles
AlarmLog
Datal.og
Datalog Chart 4 | _,I

Abbildung 3-1

Klicken Sie nun den Menuipunkt {UPS Model & System an.

Konfiguration des SNMP Moduls CS121 Seite 12 von 86
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Bei der ersten Auswabhl eines Konfigurationspunktes erscheint zunéchst die Anmeldemaske

des SNMP Moduls (Abbildung 3-2).

Als Benutzernamen geben Sie admin und als Kennwort cs121-snmp ein.

Verbindung herstellen mit 10.10.10.10 (2]

Der Server "10,10,10.10" an "admin” erfordert einen
Benutzernamen und ein Kennwort,

Warnung: Dieser Server Fordert das Senden von
Benutzernamen und Kennwort auf unsichere Art an
{Basisauthentifizierung ohne eine sichere Yerbindung).

Benutzernamne: |ﬂ admin V|
Kenrwark: | m |
Kennwort speichern
[ [o]4 ] [ Abbrechen

Abbildung 3-2

Konfiguration des SNMP Moduls CS121
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3.2 Einstellung der verwendeten USV
Nach erfolgreicher Anmeldung sollten Sie nun den Dialog JUPS Model & System Settings!
sehen (Abbildung 3-3).

= C5121 SNMP/Web Adapter - Windows Internet Explorer |:”§|E|

@.:_;;v |G 10.10.10.10 ] [%][ x| [*3 |[2]-

Datei Bearbeiten Ansicht  Fawvoriten  Extras 7

3

i Favoriten | G C5121 SHMP/web Adapter fr - E) - [ @@ v See~ Sicherhet ~ Extras - (@~

The adapter currently runs in configuration mode.

UPS Model: [entostoooR v upsm: o]
Power (VA): System Name: |CS—1 21
CS121 Status Load (VA): System Location: |
System & Network Status Hold Time (min): System Contact: |
g:::z: :::::: Graphic Recharge Time (h): Attached Devices: |UPS protected devices
LEIEE FLLEIITE Baud Rate: Battery Installation Date:
Configuration Cable Type: System ShutdownTime: (6 |minutes

Exchange COM

Network & Security Ports:

LED Display Apply
Scheduled Actions
SNMP

Ettail

Timeserver
Events | Alarms Custom Text1: | | Custom Textd: |

Save Configuration = Custom Text2: | | Custom Text5: |

Logfiles Custom Text3: | | Custom Text6: |

AlarmLog

Datalog

Datalog Chart
Web Links

Abbildung 3-3

Konfiguration des SNMP Moduls CS121 Seite 14 von 86
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: lhren verwendeten UPS Typen aus (Abbildung 3-4).

21 SHMP/Web Adapter - Windows Internet Explorer

@;- |G 10.10,10.10) RS

Datei Bearbeiten  Ansicht  Faworiten  Exfras 7

3 |[2]-

{3 Favoriten

~ - N N P >
G 5121 SHMPJwiab Adapter fi v B [ o0 v Sete - Sichetheit v Extras v (@~

The adapter currently runs in configuration mode.

UPS Model 8 System Settings ?

UPS Model: XANTO S 1000R |~ upsiD: CH
JANTO 5 1000R ~
Power (VA): el
HANTO S 1000R + 1Batt selection of available UPS models (contact manufacturer
CS121 Status Load (VA): HANTO 5 1000R + 2Batt t for non listed models).
HANTO 8 1500R lues for power, load, hold time, recharge time, baud rate,
System & Network Status Hold Time {min): HANTO S 1500R + 1Batt type are automatically according to the selected model.
Device Status WANTO S 1500R + 2Batt Uf these values may result in UPS communication
Device Status Graphic Recharge Time (N): |10 5 2000R + 18att Qing:
Device Functions Baud Rate: KANTO 3 2000R + 2Batt . .
; WANTO S 2000R + 35t Battery Installation Date: |01.01.2009
Configuration Cable Type: XANTO S 2000R + 4Batt System ShutdownTime: [6 | minutes
UPS Model & System Exchange COM  [ANTO S 2000R + 58att
Network & Security Ports: KANTO 5 3000R + 1Batt
LED Display XANTO S 3000R + 2Batt Apply

HAMTO 5 3000R + 3Batt
HANTO 8 3000R + 4Batt
HAMTO 5 3000R + SBatt b

[ERERERTRIRE - xanro ceries vear 2002 anave= [N

Scheduled Actions
SNMP
EMail

Timeserver - YANTO § 700 (Mod.02) .
Events / Alarms Custom Textt: | a0 5 1000 (lod.02) Custom Text: | |
Save Configuration = Custom Text2: KANTO 8 1000+1Batt (Mod.02) Custom Text5:
u ustom fex [XJ\NTO S 1000+2Batt (Mod.02) ustom Texts: | |
Custom Text3: HANTO 51300 (Mod.02) Custom Text6:
Logfiles E)@\NTO S 1500+1Batt (Mod.02) | |

AlarmLog KANTO & 1500+2Batt (Mod.02)
DatalLog XANTO S 2000 (Mod.02)

Datal.og Chart XANTO S 2000+1Batt (Mod.02)
. KANTO S 2000+2Batt (Mod.02)
Web Links XANTO S 3000 (Mod.02) =

Abbildung 3-4

Klicken Sie anschlieBend auf |Apply].
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3. 3 IP—EinsteIIung

Security Settings wird aufgerufen (Abblldung 3-5).

{= €5121 SNMP/Web Adapter, - Windows Internet Explorer

EBX

@.\_ ) |G 10.10.10.10 V| || x| [*] | P~
Datei  Bearbeiten  Ansicht  Eawvoriben  Extras 7
1':3 Favoriten G 5121 SHMPfWeb Adaptet ﬁ - B =1 [;éé * Seite = Sicherheit = Extras = I@Iv »
The adapter currently runs in configuration mode.
Network & Security Settings ?
MAC Address: 00-03-05-0F-50-0DA Enable Telnet Server:
Network Card
S " AUTO v Enable HTTP Server:
CS121 Status kﬁ;ss, 192.168.254 254 HTTP Port
;vsltem;: Itnletl.-.;c-rk Status Gateway 192 158254 1 HTTP Refresh Time:
ewice Stalus : Address: e HTTP Default Page: | UPS Status v
Device Status Graphic )
Device Functions Subnet Mask: |255.255.255.0 'f'(r‘:ﬂtzﬁsll-lﬂp
Conﬁguration DNS Server: 192.168.254.1 Enable Upshon
UPS Model & System Use DHCP: []/0.00.0 Server:
Use RCCMD2 Traps:
LED Display Change Enable RCCMD
Scheduled Actions Administrator l:l Listener: O
SNMP Password: RCCMD Listener —
EMail Confirm l:l Port: 6002
EELE Password: RCCMD Timeout: 180
Events / Alarms
Save Configuration = Change Use RCCMD S5L: (|
ul
gg:ﬂon& | |[ Clear ] Use RCCMD
Logfiles Enable SHNMP Agent: SsL
Password: Use S50
LTILET Confirm Use SNMP encryption
Datalog Password: l:l Authentication O when sending
DataLog Chart Use UpsMon Traps: RCCMD ~|
. —— o o o e m———— - —

Abbildung 3-5

Geben Sie eine lokale, freie IP-Adresse Local Address: entsprechend lhres lokalen
Subnetzes fir das SNMP Modul ein.

Als Gateway (Gateway Adress: tragen Sie die IP-Adresse lhres Routers ein. In diesem
Beispiel ist das 192.168.254.1.

Domanen-Controller, falls Sie Wlndows 200x Server mit Active Directory verwenden.
In diesem Beispiel ist das der Internetrouter mit der IP 192.168.254.1.

Naturlich lassen sich hier noch weitere Punkte konfigurieren. Fur die rudimentére Einrichtung
und einen ersten Funktionstest reichen diese Einstellungen jedoch aus.

Konfiguration des SNMP Moduls CS121 Seite 16 von 86
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Nach Abschluss der Konfiguration scrollen Sie das Fenster nach unten und klicken auf
(Abbildung 3-6).

{Z CS121 SNMP/Web Adapter - Windows Internet Explorer

@.\:}v |6 10.10.10.10 | [#s|[x] [*3 |[2]-

ansicht

Datei  Bearbeiten Favoriten  Exfras 2

7 Favariten

] = »
G (5121 SNMPWeb Adapter v B - (2] @m - Ssite -+ Sicherheit v Extras + (@~

The adapter currently runs in configuration mode.

System Location:

Modbus Slave Address:

System Contact: | | T
|

Attached Devices: |UPS protected devices

Apply
CS5121 Status Static ARP Entries
System & Network Status

Abbildung 3-6

3.4 Einstellen der RCCMD Clients auf dem SNMP Modul

Klicken Sie auf Events / Alarms, um denDialog Event Configuration zu 6ffnen (Abbildung

3-7). Wahlen Sie den ersten Punkt | Powerfallj.

{= C5121 SNMP/Web Adapter - Windows Internet Explorer

@-\__;' |G 10.10.10.10, v| &1l

Datei

B

Bearbeiten  Ansicht  Fawaoriten  Extras 7

»

ﬁFavuriten G 5121 SNMP{weh Adapter & - B =1 é; ~ Seite = Sicherheit * Exfras = .@.v

The adapter currently runs in configuration mode.

Event Configuration

Event Overview (Events 1-21 of 21) ?

Event Disabled Log EMail _RCCMD  RCCMD RCCMD upPs RCCMD Send Send Send
CS121 Status = Shutdown Message Execute Shutdown Trap WOL RAS SMS
1P rfail 1 o 1 o 0 0 0 1 0 o o
System & Network Status owertal O
Device Status 2 Power restored [F 1 0 0 0 0 0 0 1 0 ] ]
Device Status Graphic 3 System shutdown [F1 1 0 0 0 0 0 0 0 1] 0 0
Device Functions 4 UPSMAN started [F 1 0 0 0 0 0 0 0 0 0 0
Configuration 5 UPSconnectionlost [] 1 0 0 0 0 0 0 1 0 0 0
UPS Model & System 6 UPS connection 0 1 0 0 0 0 0 0 1 ] o o
Network & Security restored
LED Display 7 UPS Battery Old il 1 0 0 o 1] 0 ] o 0 0 0
Scheduled Actions 8 Overload (] 1 0 0 0 0 0 0 1 0 0 0
SNMP 9 Load Mormal il 1 0 0 0 0 0 0 0 0 0 0
EMail 10 Overtemperature O 1 0 0 0 i 0 0 1 0 0 0
e 11 Temperature 0 1 0 0 0 0 0 0 0 o 0 0
) Mormal
Save Configuration -l 12 Bypass on | 1 0 0 0 0 0 0 1 0 0 0
Logdfiles 13 Bypass off a 1 0 0 0 0 0 0 1 0 0 0
AlarmLog 14 Battery low O 1 0 0 0 0 0 0 1 0 0 0
Datalog 15 UPS Battery bad 0o 1 o 0 0 0 0 00 0 0 0
Datal.og Chart 16 Scheduler | 1 0 0 0 0 0 0 0 0 0 0
) Shutdown
Web Links 17_Inout bad 11 0 0 0 0 0 00 000

Abbildung 3-7
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Die Event Jobs fur Powerfail werden angezeigt (Abbildung 3-8).

Klicken Sie auf |Add new job|.

{= C5121 SNMP/Web Adapter - Windows Internet Explorer

s ® |G 10.10,10.10 || X
e

Datei

Bearbeiten  Ansicht  Favoriten  Extras 7

ﬁFavorlten G C5121 SNMPwWeh Adapter ﬁ - B = gé; * Seite = Sicherheit + Extras = @v

The adapter currently runs in configuration mode.

Event Editor

Event:'Powerfail'

Event Jobs for ‘Powerfail’

C8121 Status B

Job Type When Parameter 1 Parameter 2 Parameter 3
System & Network Status 1 Edit Del Test Log P100  Powerfail
TErER dEE 2 Edit Del Test RCCMD O Powerfail on #WODEL .
Device Status Graphic Trap Autonomietime #AUTONOMTIME
Device Functions min.

Configuration
UPS Model & System
Network & Security
LED Display Backto event overview
Scheduled Actions

Abbildung 3-8

Der Job Editor wird getffnet (Abbildung 3-9).

f.; C5121 SNMP/Web Adapter - Windows Internet Explorer

@\:‘;v |G 10.10,10.10 DEER

Datei

3 |pv

Bearbeiten  Ansicht  Favoriten  Extras 7

¢ Favoriten | G C5121 SHMP/web Adapter fi - B - [ @ v Saie - Sicherheit - Extras - @~

The adapter currently runs in configuration mode.

Job Editor

CS121 Status Function: |\Write to Logfile | When: &) mmediately, once
System & Network Status Text: |new job | O Scheduled in D seconds
Device Status "
Actions
Device Status Graphic O Every D seconds will only
Device Functions be
c O after seconds uted
Configuration D ﬁ";cem
:p: M(:: :' Sys?te;m O After D seconds & repeat condition
etworl ecuri is still
LED Display true after
T T TS O anter Dseconds on battery the .
SNMP speci
EMail O at Dsecondsremammgtlme seconds!

Timeserver

Events /| Alarms

Save Configuration ‘==
i

Abbildung 3-9
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(Abbildung 3- lO) aus.

ﬁ 5121 SNMP/Web Adapter - Windows Internet Explorer |ZHE‘E|

v |6 10.10.10,10 v 4| [x] [ |[2]-

b

Datei Bearbeiten  Ansicht  Faworiten  Extras 7

{jFavUritEn G 5121 SHMPweb Adapter @ A 5| g - Seite = Sicherheit v Extras - l@lv

The adapter currently runs in configuration mode.

Job Editor

CS121 Status Function: | Send RCCMD Shutdown to remote client « | When: &) Immediately, once
System & Network Status ﬁ:;i’t‘;:;‘: ‘IS’\Z:EEEI t:nLglglgliT O Scheduled in ICI seconds
LErE SR Client Porll Send RCCMD Shutdown to remote client ICI Actions
L ER ST R (Default: Send RCCMD Message to remote dlient QO every seconds will only
Device Functions 6003): Send RCCMD Command to remote client be
Confi ti Shutdown UPS O After D seconds executed
onfiguration Switch AUX/Sensorlan/UPS Output if event
UPS Model & System Send RCCMD Trap Oster 0| seconds & repeat condition
Network 8 Security Send Wake-On-LAN Magic Packet is still
LED Display Send RAS Motification true after|
. Send SMS with GSM modem Oaer 0 |seconds on batery the
specified
SNNP Cat Dsecnnds remaining time sgnds‘
EMail -
Timeserver
Events | Alarms Apply
Save Configuration | =

Abbildung 3-10

Zum Abschluss uberlegen wir uns eine sinnvolle Strategie fir das Herunterfahren aller Hosts
und Clients, die mit Hilfe des SNMP Adapters heruntergefahren werden sollen.

Diese Einstellungen hangen im Wesentlichen von den verwendeten Betriebssystemen und
deren Wichtigkeit fir das gesamte System ab.

Ferner sollten diese Einstellungen so geplant werden, dass noch geniigend Batterielaufzeit
Ubrig ist, um auch den (die) ESX Host(s) herunterzufahren!
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Fur unser Beispiel nehmen wir einen VMware ESXi Host und zwei Windows-Gaste,
bestehend aus einem Domé&nen-Controller und einem Datenbank-Server. Desweiteren
installieren wir einen weiteren GastMden VMware Management Assistant (wird in der
weiteren Dokumentation vMA 4.1 genannt.); der den Shutdown des VMware ESXi Servers
regeln wird.

Server: IP Typ Shutdown- | RCCMD | Shutdown-
Zeit in Client ? | Reihenfolge
Sekunden?

VMware ESXi Server 192.168.254.224 | Host 90 nein 4

VMware Management | 4, 168 254199 | Gast 90 ja 3

Assistant

Windows 2003 R2 .

Server (DC) 192.168.254.200 | Gast 90 ja 2

Windows 2003 R2 .

Server (Oracle DB) 192.168.254.210 | Gast 180 ja 1

Tabelle 1

GemaR der Tabelle 1 muss der DB-Server als erstes heruntergefahren werden. In unserem
Beipiel beginnen wir mit dem Herunterfahren der Systeme, nachdem das System 30
Sekunden auf Batteriestrom gelaufen ist. Dazu tragen Sie unter Client IP or Hostname: die
IP des DB-Servers 192.168.254.210 und stellen {After 30 seconds on battery: ein.

AbschlieRend klicken Sie auf (Abbildung 3-11).

(= €5121 SNMP/Weh Adapter, - Windows Internet Explorer |ZHE‘E|

@-T - |6 10.10.10.10 MIESEE ] |[2]:

b

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

{\}Favonten G 5121 SKMP/wWeb Adapter ﬁ A | = Q;q = Seite = Sicherheit ~ Extras = '@'- i

The adapter currently runs in configuration mode.

™
09
UsSv-SYSTEME AG

Job Editor

‘Powerfail” Job 3
CS121 Status Function: Send RCCMD Shutdown to remote client | When: () Immediately, once
System & Network Status ﬁllevt\tIPor |192 1668.254.210 | O Scheduled \nlCISEEGHdS
jostname:

Device Status "
Actions

Device Status Graphic {Cé;e':tuPtort |5003 | O Every ICI sTmTis will only

Device Functions be

6003):
Configuration O atter Dseconds _e;xecutted

if even

:P: I.'Ick»dzl :‘ Systteym O After D seconds & repeat FOT‘:I_i"ﬁO"

etworl ecuri iss

LED Display 30 true after|

Scheduled Actions (@ After seconds on battery the o
s

::::r Cat D seconds remaining time sgnds!

L

Timeserver

Events | Alarms Apply

Save Configuration =

Abbildung 3-11
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Fur die weiteren Server addieren Sie die Zeit fir das Herunterfahren des verbleibenden
Gastes und des VMware ESXi Servers mit VMA 4.1 plus je zehn Sekunden. Wiederholen Sie
diesen Vorgang bis die Tabelle abgearbeitet ist (Abbildung 3-12).

Der ESXi Host bleibt unbericksichtigt da er von der vMA 4.1 heruntergefahren wird.

f.-: C5121 SHMP/Web Adapter - Windows Internet Explorer

< i ) -
@.\_/v ‘G htbpef10.10.10.10 V| 2| x| |2 ‘ yel
Datei  Bearbeiten  Ansicht  Favaoriten  Extras 2

¢ Favoriten | G CS121 SHMPjWeb Adapter f3 - B} = ém - Seke - Scherheit - Extras - @~

Device Status: () UPS STATUS OK

Event Editor

Event:'Powerfail’

0y

USWV-SYSTEME AG

Event Jobs for 'Powerfail’

CS121 Status

JobType  When Parameter 1 Parameter 2 Parameter 3
System & Network Status 1 Edit Del Test Log P100 Powerfail
Device Status 2 Edit Del Test RCCMD O Powerfail on #MODEL . Autonomietime
Device Status Graphic Trap #AUTONOMTIME min.
Device Functions 3 Edit Del Test RCCMD SD B30  192.168.254.210 6003
Configuration 4 Edit Del Test RCCMD SD B220 192.168.254.200 003
UPS Model & System 5 Edit Del Test RCCMD SD B320 192.168.254.199 6003
Network & Security
LED Display

Scheduled Actions
SNMP

EMail

Timeserver

Events / Alarms

Save Configuration =

Back to event overview

Logfiles
AlarmLog
Datalog
Datalog Chart

Web Links
€5121 Online Manual
Firmware Update

Abbildung 3-12

Natdrlich ist dies nur ein Beispiel und sollte individuell auf das eigene System abgestimmt
werden. Ein gleichzeitiges herunterfahren von Gasten ist mdglich.

Hinweis: Anmelde-Server und Doméanen-Controller sollten immer zum Schluss
heruntergefahren werden. Der letzte Server, der heruntergefahren wird, muss immer der
VMA 4.1 Server sein, welcher unseren Host (ESXi VMware Server) nach dem Starten des
Shutdownprozesses herunterfahrt.
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3.5 Speichern der Einstellungen
Nachdem alle notwendigen Einstellungen konfiguriert wurden, missen diese gespeichert
und das SNMP Modul mit den neuen Werten gebootet werden.

Wahlen Sie den Meniipunkt Save Configuration; aus (Abbildung 3-13).

{= C5121 SNMP/Web Adapter - Windows Internet Explorer

D + D =
@.\___/.- G 10.10.10.10 v|[+2|| x| [*9 I[2
Datei  EBearbeiten  Ansicht  Favoriten  Extras 7

¢ Favoriten | G CS121 SHMPjWeb Adapter f3 - B} = ém - Seke - Scherheit - Extras - @~

The adapter currently runs in configuration mode.

0y

USV-SYSTEME AG

CS121 Configuration Manager

Cancel Recent Changes
Reset all changes and reload the saved settings.

CS8121 Status
System & Network Status
Device Status
Device Status Graphic
Device Functions

Save Configuration
Write all changes to flash memary. Changes will be used after the next reboot.

Backup Configuration
Store a backup of the configuration on your local harddisk. (Use right mousebutton and "save target as™)

Configuration |
MOTE: For UPLOAD older config files to new firmware versions please contact support.

UPS Model & System
Network & Security
LED Display
Scheduled Actions
SHMP

EMail

Timeserver

Events / Alarms

Reboot
Rebootthe CS121 without saving configuration changes.

Save, Exit & Reboot
Write all changes to flash memory and reboot the C5121. (Please be patient after clicking here)

OQ o OW

Logfiles
AlarmLog
Datal og
Datalog Chart

Web Links
€5121 Online Manual
Firmware Update

Abbildung 3-13

'Save, Exit & Reboot anklicken und etwa zwei Minuten warten. Danach sollten die
Einstellungen permanent vorhanden sein. Sie kdnnen diese nach einer erneuten Anmeldung
Uberprifen.

3.6 Rucksetzen der Dip Schalter und Neustart

AbschlieRend muss die USV abgeschaltet und das SNMP Modul per Dip Schalter aus dem
Konfigurationsmodus genommen werden. Stellen Sie dafir den ersten Dip Schalter auf ON
(Abbildung 1-2). Weitere Informationen entnehmen Sie dem Kapitel 1.1. Das SNMP Modul
kann nun fest eingebaut und die USV mit konfiguriertem SNMP Modul neu gestartet werden.

AnschlieRend erfolgt die Client-Installation auf dem Host und den Gasten.
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4 Konfiguration VMware ESXi

4.1 Voraussetzungen

Fur die Konfiguration von VMware ESXi werden folgende Programme und Informationen
bendotigt:

- RCCMD Client fur VMware ESXi 4unter vMA 4.1
- mitgelieferter Licence code

- Putty (SSH Client)

- WInSCP (SFTP Client)

- VMA 4.1 (virtuelle Apliance)

4.2 Download der bendtigten Komponenten

4.2.1 RCCMD Client furVMware ESXi(VMA 4.1)
Den aktuellen RCCMD Client fur VMware ESXi finden Sie hier unter folgendem Link:

http://www.online-usv.de/de/download/softwarefirmware.php

Bitte dedataWatcmUpdatestund Patchesi danach ARCCMD Agentsf alt

Wahlen Sie den Punkt RCCMD Agents (Abbildung 4-1).

¢= ONLINE USV-Systeme AG - Impressum - Windows Internet Explorer,

IS0 generex.de ¥l4)x] [ JE3E

Datei Bearbeiten  Ansicht  Favoriten  Extras 7
7 Favariten | 95 E:-_ Microsoft Windows Hyper-y ... & A | @

& OMLINE USy-Systeme A - Impressum M B 7 =y - Seite v Sicherheit v Extras + (@)~

Produkte Kaufen Service Download

Download Menu Download Menu

DataWatch Fullversion

DataWatch Fullversion
RCCMD Agents

DataVvatch Fullversion

Firmware Update

ELLMU AQEnts
Supported 0S RCCMD Agents

Documentation RCCMD Agents

UNMS || Free

UNMS Il Free

Abbildung 4-1
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Wahlen Sie RCCMD for VMware ESX: (Abbildung 4-2).

= ONLINE LSV -Systeme AG - Impressum - Windows Internet Explorer

G G , .
@ A |g‘ generex.de "| 1+ (x| 2] | L
Datei Bearbeiten  Ansicht  Favoriten  Extras 7

o Favoriten | 52 D7 Microsoft windows Hyper-v ... @& - &l =

'_ré OMLINE USY-Systeme AG - Impressum

uUus SYSTEME AG

Produkte Kaufen service

Download Menu A
RCCMD Agents for all Windows flavours
DataWatch Fullversion (95/98/2000/NT/HPVizta/2002/2008\WindowsT )
RCCMD Agents
- RCCMD for Citrix
: ciTRIX
Firmware Update ready- RCCMD Agents for Citrix
Supported 0S o
Documentation B
@ mware RCCMD for VMware ESX
BEADY RCCMD Agents for ViMware ESX
CERTIFIED
Unix
U& RCCMD Agents daemon for Unix
Novell /Netware M
>

Abbildung 4-2
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B=1ES

{= ONLINE USV-Systeme AG - Impressum - Windows Internet Explorer

G G Q) .

@ = |g. generex.de v| LAIEIRE | | L
Datei Bearbeiten  Ansicht  Favoriten  Extras 7

{3 Favoriten i;‘g E:-_ Microsoft Windows Hyper-¥ ... @ - 8| =

| é; ~ Seite + Sicherheit = Extras - l@lv

'_ré OMLINE USY-Systeme AG - Impressum

us -5 Y TEME AG

Produkte Kaufen Service Download

Download Menu RCCMD Agents for VMware ESX Server

DataWatch Fullversion .
1. Please enter your licence code

RCCMD Agents [ 4DWORXOKX-01234XC000K | —

2. Please select the desired OS

Firmware Update
MMware ESXi 4.x O vMware ESX 3.x-4.x

Supported 05

Documentation Create package...

|
[«

Abbildung 4-3
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Klicken Sie auf Download the software package. (Abbildung 4-4).

= ONLINE LSY-Systeme AG - Impressum - Windows Internet Explorer |Z||E|E|
@.\-_ . |g. generex.de V| || X '-‘l | R
Datei Bearbeiten Ansicht  Favoriten  Extras 7
77 Favoriten | 5k E:-_ Micrasoft Windows Hyper- ... & - g] =
@ONLINE UISk-Systeme A - Impressum & - B = @A * Seite = Sicherheit = Extras - .@w »
4’
Download Menu
DataWatch Fullversion
RCCMD Agents The package is ready for download.
Firmware Update
Supported 05 n
Documentation
Download now
s
< J —
Abbildung 4-4

Klicken Sie auf und legen die Datei rccmdinst.tar in einem Verzeichis Ihrer Wahl
ab (Abbildung 4-5).

Dateidownload [z|

Mochten 5Sie die Datei speichern oder online nach einem
Programm zum Offnen der Datei suchen?

@ Marne: reemdinst, bar
Typ: Unbekannter Dateityvp, 63,3 ME

“Yon www.generex.de

Suchen ] [ Speichemn ] | Abbrechen |

. D ateien aus dem |nternet kdnnen niitzlich sein, aber manche
[§ konnen auf dem Computer Schaden annchten. Suchen Sie nach
k. keinem Programm zum Offnen der Datei bzw. speichemn Sie sie
nicht, falls Sie der Quelle nicht vertrauen. Welches Riziko besteht?

Abbildung 4-5
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4.2.2 Putty (SSH Client)

Putty ist Uber folgenden Link zu beziehen:
http://www.chiark.greenend.org.uk/~sqgtatham/putty/download.html

Klicken Sie auf putty.exe, um den Download zu starten (Abbildung 4-6).

[ @ PuTTY Download Page - Windows Internet Explorer \ ij
- ———
OO V‘ ‘@ﬂp:_-'_-'v-.-v-.-v-.-.u:hiark:.g.. - | ka | "¢| X | |b Bing . 9 . -~ 'I
Datei Eearbemﬂnsicht Em Extras 7 o T
fg Favoriten 'ié €& | Vorgeschlagene Sites @& | Mehr Add-ons erhalten ~
@ PuTTY Download Page ﬁ B -3 ; * Seite v Sicherheit = Extras = |@|v -
I The latest release version (E:era 0.60). This will generally be a version [ think 1s reasonably -

likcely to work well. If vou have a problem with the release version, it might be worth trying out

the latest development snapshot (below) to see if ['ve already fixed the bug, before reporting it to 5
me.
I For Windows on Intel x86 |
_ . (or by . (DSA
PuTTY: utty.exe TP SA si sig)
Th TTTEr A 1 (Ur b“ Fas Tl LI I:DSA i
G Internet| Geschitzter Modus: Aktiv 3~ HI100% - J
Abbildung 4-6

Klicken Sie auf und legen die Datei putty.exe in einem Verzeichis lhrer Wahl ab
(Abbildung 4-7).

Dateidownload - Sicherheitswarnung

Mochten Sie diese Datei speichern oder ausfihren?

Mame: putty,exe
Typ: Anwendung, 444 KB

YYar: the.earth.li

Ausfibren ] [ Speichern ] | Ahbrechen |

. Dateien aus dem Inbernet kinnen niitzlich sein, aber dieser Dateityp
[ a kann eventuel auf dem Computer Schaden anrichten. Fubren Sie

A ) diese Software nicht aus und speichern Sie sie nicht, falls Sie der
Cuele nicht vertraven. Welches Risiko besteht?

Abbildung 4-7
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4.2.3 WinSCP (SFTP Client)
WinSCP ist Uiber folgenden Link zu beziehen: http://winscp.net/eng/download.php

Uber den Link Installation package startet der Download (Abbildung 4-8).

/f WinSCP :: Download - Windows Internet Explorer

MIENCIEIRE |

5 Favoriten | 5l5 @& | http--support.automation.si... 409 [SHELL Online Invoices - La... [ Downloads Fiir Microsaft-Pa... %I Microsoft Partner Netwark

- 8 -

B WinsCP 1: Download

Free SFTP, FTP and SCP client for Windows

Guides F.A.Q. Support Scripting Translations Protocols Requirements Awards Screenshots History

WinSCP File Downloads

» Downloads

* New Releases Notification
* Public Key Tools

« Licence

Downloads

SSH Client for Windows
SSH Secure Edit, Network Monitor Video demo, Free Dowonload

wovecodesoftware.com
Ads by Google

WinSCP 4.2.6

Installation package (2,978,833 bytes; 132,226 downloads to date)
Portable executables (2,505,702 bytes; 28,142 downloads to date)

Source code (4,450,488 bytes; 886 downloads to date)

[Release Notes, Checksums] [What's new]

WinSCP as Altap Salamander Plugin 1.6.2
Plugin for Altap Salamander is included in full version of the file manager.
[What's new]

WinSCP as FAR Plugin 1.6.2

Installation package (1,259,534 bytes; 24,306 downloads to date)
FANY mecbnZaen 4 NCE OAO bndnee N 20N el A b AN\
@9 0 Internet
Abbildung 4-8

Klicken Sie auf und legen die Datei in einem Verzeichis Ihrer Wahl ab (Abbildung
4-9).

Dateidownload - Sicherheitswarnung

Mochten Sie diese Datei speichern oder ausfihren?

Mame: winscpdZasetup,exe
Typ: Anwendung, 2,54 ME

Yo, ignum.dl.sourceforge.net

Ausfibren ] [ Speichern ] | Ahbrechen |

. Dateien aus dem Inbernet kinnen niitzlich sein, aber dieser Dateityp

[ kann eventuell auf demn Computer Schaden anrichten. Filibren Sie

@ dieze Saftware nicht auz und speichern Sie sie nicht, fallz Sie der
Cuele nicht vertraven. Welches Risiko besteht?

Abbildung 4-9
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Offnen Sie anschlieRend die Datei und fiihren das Setup gemafR den Programmanweisungen
durch. Das Setup erstellt eine Programm-Verknupfung auf Ihrem Desktop (Abbildung 4-10).

T

] VG

Abbildung 4-10
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4.2.4 vMA 4.1 (virtuelle Appliance)

Downloaden Sie die vVMA 4.1 von der VMware Homepage. Diese liegt dort als
virtuelle Appliance ( .ovf File) vor und kann tber den vSphere Client auf lhnrem ESXi
installiert werden.

Download Link:

http://communities.vmware.com/community/vmtn/vsphere/automationtools/vima

Nachdem Sie SICh bei VMware angemeldet und authent|f|2|ert haben starten Sle den

| — =
Imhttp.;_ nities.vmware.com/community/vmin/vspherefautomationtools/vi ~[4s | x [ Bing ol

Datei Bearbeiten Ansicht Favoriten Extras 2

x M~ E|¢>Gu -4 b il L B e ~ [E)- [OG

o] L 1Y [ E-mail votfier ~ [ 10 [+
i Favoriten | 13 [ Vorgeschlagene Sites ~ ] Mehr Add-ons erhaten +

82 - | v Zusammenfassung @ vMwere Communities: .. ‘_‘ I v [ @ v Setev Sicherheit~ Bxtrasv (@v
wnware. Community Technical Resource Center Virtual Appliances Store My Account
Cloud Computing ‘ Virtualize ‘ Solutions | Products | Services | Suppeort & Downloads | Partners | Company

VMware Communities = VIMTN = VMware vSphere™ > Automation Tools > vSphere Management Assistant (vMA) l:l Y
Community owse- I

Get vMA development
support for your
organization

vSphere Management Assistant (VMA)

LINUX VIRTUAL MACHINE FOR DEPLOYING SCRIPTS AND SELECT 3RD-PARTY AGENTS

Purchase Support

Overview % Discussions (256) ® Documents (8) €3 All Content (264) Set as default tab
vSphere Management Assistant (vM1A) _

Notifications
Version: 4.1 The VMware vSphere Management Assistant (viMA) is a B View fezds
prepackaged Linux virtual machine in which administrators
Target Platform: ESX 3.5 U2 and later, ESXi 3.5 U2 and can deploy scripts and select third-party agents to manage
later, vCenter 4.x ESX and ESXi systems. Software included in viMA includes

vSphere CLI, an authentication component that supports non- VMware Communities

interactive login, and a log collection component.
VMware vSphere™
Automation Tools
Documentstion Vhware vSphere PowerCLI

VMware vSphere CLI 2
Fertig @ Internet | Geschtzter Modus: Aktiv g v 1% -

Abbildung 4-11
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Yos No

Download Products Purchase Support
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erewallUpgrade

Abbildung 4-12

Wahlen Sie unter Download Optiornsilden Punkt Use Download Manger aus

Abbildung 4-13
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